2020年铜陵学院网络中心优化升级设备
1、 项目概况
本次项目对数据中心优化升级，按照等级保护2.0的要求加强学校web网站资产的信息安全管理，搭建物联终端接入专网，实现校园网络统一流量镜像的管理。

2、 资格条件：
1、符合《中华人民共和国政府采购法》第二十二条规定，且具有从事本项目的经营范围和能力；
[bookmark: _GoBack]2、本项目不接受联合体投标；
3、供应商存在以下不良信用记录情形之一的，不得推荐为中标候选供应商，不得确定为中标供应商：
(1）供应商被人民法院列入失信被执行人的；
(2）供应商或其法定代表人或拟派项目经理（项目负责人）被人民检察院列入行贿犯罪档案的；
(3）供应商被工商行政管理部门列入企业经营异常名录的；
(4）供应商被税务部门列入重大税收违法案件当事人名单的；
(5）供应商被政府采购监管部门列入政府采购严重违法失信行为记录名单的。
3、 技术参数：

一、 项目需求：
1、项目背景、基本情况、基本条件
学院校园智慧校园建设以主干网建设为基础，以信息资源开发为重点，改革创新，面向应用，突出多学科综合性大学特色，建设一个先进、实用、高效、规范、安全的校园网络，为科研、教学和管理服务，为培养创新人才、建设学科门类齐全、富有特色的优秀本科院校提供现代化网络信息环境，使我校网络成为重要的网络服务和信息资源中心。经过多年的网络建设，校园网络的基础设施越来越先进，网络的应用越来越广泛，校园网络在全校的各项工作中发挥了极为重要的作用。
2、采购内容
（1）数据中心优化升级：为保证现有的虚拟化平台的稳定运行，需增加3台虚拟化服务器，替换12年所采购的虚拟化服务器，并完成虚拟机的迁移。同时对数据中心的网络进行升级，由原有的千兆网络升级为万兆网络。
（2）加强学校web网站的资产管理，及时发现web网站的潜在风险，避免安全事件的发生
（3）物联终端接入专网搭建: 建针对物联终端的接入专网，实现校内的物联哑终端的统一接入和管理，同时与现有校园网络实现逻辑隔离，保证校园网络的安全
（4）校园网络统一流量镜像管理：为了保护原有投资，本次在现有的SDN平台上增加SDN包代理（智能分流）的功能。基于SDN技术，部署于端口镜像与监控设备之间，作为网络流量的一体化采集和分发平台，提供物理网络和虚拟化环境中，网络流量的报文复制、汇聚、映射、负载均衡等功能，在统一平台中实现更为高效的精细化管理。

二、项目预算
经批复的本项目预算：143万

三、技术方案或服务内容、范围
    （1）、采购需求表
	序号
	品目名称
	技术参数要求
	数量
	单位

	1
	SDN交换机
	一、硬件参数：CPU：PowerPC P1010处理器；内存：2GB，Flash：2GB；热插拔电源≥2（1+1备份）；风扇个数≥4（N+1备份）
★二、物理端口： 1/10 GbE SFP+ 端口不少于32个， 40 GbE QSFP+ 端口不少于2个，最大10GbE端口40个，最大40GbE端口2个
★三、性能：交换容量≥800Gbps，吞吐量≥595.24Mpps，标准时延≤612ns
四、Openflow：
1、支持同时连接控制器数不少于3台
2、支持Openflow v1.3及以上协议
3、支持控制器类型：Ryu controller、Floodlight controller、OpenDaylight controller、ONOS controller、NOX controller
4、支持最大Bond数量16个
5、支持Group类型及数量：ALL（2000），ALL_Bucket（288），SELECT（63），SELECT_Bucket（16），FF（63），FF_Bucket（16），INDIRECT（63），INDIRECT-Bucket（1）
6、最大支持流表数4500条
★五、投标人须提供免费技术服务和三年免费质保服务，提供服务承诺函
	1
	台

	2
	SDN智能分流功能扩容
	在学校现有的SDN平台进行功能扩容，增加智能分流功能：
1、支持一对多端口的流量复制
2、支持多对一端口的流量汇聚
3、支持多对多端口的流量复制+汇聚
★4、支持按自定义策略进行流量分配，策略包含五元组（源ip地址、目的ip地址、四层协议类型、源四层协议端口、目的四层协议端口）、VLAN 802.1Q标签、DSCP标签、TOS标签，（提供产品功能界面截图证明）
★5、支持IPv6地址策略，（提供产品功能界面截图证明）
6、支持流量负载分担，负载分担类型包括：源ip地址、目的ip地址、源mac地址、目的mac地址、ip协议类型、源四层协议端口、目的四层协议端口
★7、支持包代理逻辑拓扑图展示（提供产品功能界面截图证明）
8、支持包代理报表功能，包括整体吞吐量、包速率，输入输出接口的吞吐量、包速率等
★9、投标人须提供免费技术服务和三年免费质保服务，提供服务承诺函
	1
	项

	3
	web安全治理系统
	1、 设备规格配置要求：
1．★2U机架；1个CONSOLE口；不少于 2个100/1000M电口； 支持不少于4个扩展插槽，配置不少于2万兆光口；支持扩展不少于24个光口。 1TB 硬盘，冗余双电源；
2、 产品功能要求
1. ★150个资产综合管理。
2. 网络部署：支持旁路模式部署，支持快速配置模式，支持一键快速检测设备部署状态，应能支持VLAN划分，支持多VLAN环境下的部署。（提供产品功能界面截图证明）
3. ★网站自学习：能够对镜像流量进行分析，自动学习到网站的标题、IP地址、URL，包括端口号，支持对使用泛域名的资产进行自动识别去重。
4. 支持对自学习的资产进行自动或手动分组（提供产品功能界面截图证明）
5. 支持内核模式以及应用层模式进行流量学习（提供产品功能界面截图证明）
6. 网站流量分析：能够查看今天、昨天、近7天、近30天的网站访问情况；首界面支持显示网站访问量最高top10以及最低top10，能够基于访问量，网站更新及到期时间分析出僵尸网站
7. 指纹学习：能够检测出Web系统所对服务器中间件、操作系统、网站编码、物理地址信息，并支持批量导出。能够对全网Web站点的操作系统、中间件的信息进行统计展示（提供产品功能界面截图证明）
8. 后门检测：支持通过流量分析检测网站后门，并能够自动判别是否后门攻击类型，能够查看后门连接的来源IP、请求数据、时间、后门类型，并标注安全等级。
9. ★备案管理：应能够以四种状态描述网站备案状态，未审核、已审核、未申请、已驳回，应能在审核备案的界面直接查看网站的安全状态，包括漏洞情况、篡改情况、敏感词、暗链、后门情况。
10. 能够查看备案流程，包括操作时间、操作原因（提供产品功能界面截图证明）
11. 应能在申请备案时输入网站详细信息，包括联系人及联系方式、应急联系人及联系方式、网站运行方式、服务类型等（提供产品功能界面截图证明）
12. 漏洞管理：能够在界面中显示含有相同漏洞的网站数量。
13. 支持图形化形式查看各网站的漏洞变化情况（提供产品功能界面截图证明）
14. 旁路阻断：支持配置手动及自动阻断，可基于篡改、后门、暗链、敏感词、Webshell等事件进行阻断（提供产品功能界面截图证明），配置阻断策略时，支持选择漏洞进行阻断（提供产品功能界面截图证明），能够在旁路部署的模式下，实现对于不合规网站进行阻断。
15. ★Web检测：应支持对Oracle、MySQL、SQLserver等数据库的SQL注入攻击漏洞进行扫描评估检查。应支持对XSS跨站脚本攻击漏洞进行扫描评估检查。应支持对Apache、Tomcat、IIS等系统漏洞进行扫描评估检查，应支持对网络爬虫、扫描器的信息泄露、目录遍历等攻击方式进行扫描评估检查。应支持对CSRF、Shell上传文件等漏洞进行扫描评估。应支持对独立域名、范围域名进行自定义漏洞扫描评估。应支持五种以上Web扫描深度策略，高危漏洞、中危漏洞、低危漏洞、SQL注入漏洞、跨站脚本攻击漏洞等。应支持三种以上扫描类型，深度扫描、普通扫描、快速扫描等。应支持在扫描过程对扫描时间、扫描URL地址、扫描进度进行实时监控。能自定义白名单，排除已知的链接。应支持对web漏洞扫描进行日志记录，需有URL地址、URL域名、严重级别、漏洞类型、规则ID号等详细记录。
16. 应支持选择阻断整个web资产或细粒度的问题页面（提供产品功能界面截图证明）
17. 应支持多样的阻断方式，至少包含人工验证、自动阻断、探针阻断和旁路阻断等（提供产品功能界面截图证明）
18. 审计及告警：所有日志记录应支持第三方日志服务器记录，并预留有第三方日志服务器接口。应支持对系统漏洞、Web漏洞，篡改，暗链，敏感词进行告警功能，同时支持Syslog协议，并以邮件进行实时告警。能提供弹窗的报警模式，便于管理员管理。支持微信告警（提供产品功能界面截图证明）
19. 弱口令扫描：支持目前知名的检测协议，TELNET、FTP、SSH、POP3、SMB、RDP、Oracle、MySQL、PostgreSQL、MsSQL、DB2、MongoDB；支持用户名字典检测、密码字典检测、组合字典检测多种方式；支持用户自定义用户名密码列表导入检测。
20. 系统漏洞扫描：支持对网络主机（如网络打印机、服务器、客户机等）、网络设备（Cisco、3Com、Checkpoint等主流厂商网络设备）、操作系统（Microsoft Windows 9X/NT/2000/XP/2003、Sun Solaris、HP Unix、IBM AIX、IRIX、Linux、BSD和国产麒麟操作系统等）以及应用系统等进行漏洞扫描检测。应支持对系统漏洞扫描进行日志记录，需有IP地址、漏洞描述、漏洞名称、CVE ID、严重级别、版本号、服务及端口号等详细记录
21. 篡改监控：能进行配置自动分发防篡改功能，能对网站发生的改动行为进行监控。能清晰展现篡改发生的现场信息。
22. 实时监控：能支持动态的展示每个WEB应用的状态（提供产品功能界面截图证明）对于WEB应用安全情况能够利用滚屏实时进行呈现（提供产品功能界面截图证明）
23. 管理功能：能进行集中管理和统一监控，并且支持多级级联部署。能够以漏洞情况、安全事件情况两种维度对网站进行划分（提供产品功能界面截图证明）
三、★投标人须提供免费技术服务和三年免费硬件质保，软件升级、特征库升级服务，提供服务承诺函
	1
	台

	4
	服务器
	1. 2U 4路机架式服务器；
2. ★配置≥4颗不低于Intel至强可扩展系列5220处理器，主频≥2.2GHz，核数≥18核；
3. ★内存插槽≥48个，最大容量≥6.0TB；本次配置≥512GB DDR4 2933MHz内存；
4. 配置≥2块600GB 12Gb SAS 10K硬盘，最多支持≥24个2.5寸热插拔硬盘槽位，且全部硬盘可在不打开主机箱盖的情况下热插拔维护；
5. 配置≥1个RAID阵列卡，支持RAID0/1/10/5/6/50/60，≥4GB缓存，配置缓存数据保护，且后备保护不受时间限制；
6. 支持≥11个PCIE3.0插槽；提供官网截图证明；
7. 提供≥1个网卡专用插槽（不占用PCIE扩展槽），配置≥2块2端口万兆光接口网卡（含光模块），≥1块4端口千兆电口网卡；
8. 配置≥2块单端口16Gb HBA卡（含FC光模块）；
9. 配置≥2个1200W热插拔冗余电源，支持96%能效比的钛金级电源选件；
10. 支持配置机箱入侵侦测功能，支持安全网卡；
11. 配置机架式导轨和安全面板；
12. 配置≥1Gb独立的远程管理控制端口，配置虚拟KVM功能, 可实现与操作系统无关的远程对服务器的完全控制，提供服务器健康日记、服务器控制台录屏/回放功能，能够提供电源监控；
13. ★投标人须提供免费技术服务和三年免费质保服务，提供服务承诺函。
	3
	台

	5
	16GB HBA卡
	★单端口PCI-E光纤通道卡 含16GB多模模块，投标人须提供免费技术服务和三年免费质保服务，提供服务承诺函
	4
	块

	6
	数据中心万兆交换机
	★1.设备固化SFP+万兆光接口≥48个、QSFP+光接口≥2个，提供业务扩展插槽≥2个，电源插槽≥2个，风扇插槽≥2个；
★2.交换容量≥23Tbps；转发性能≥1000Mpps； 
3.支持虚拟化技术，可将最多9台交换机虚拟化为一台逻辑设备；
4.采用开放业务架构，可集成FW，IPS、应用交付等高性能模块插卡；
5.可扩展1/2.5/5/10G BASE-T以太网电接口板、万兆SFP+接口板、25G、40G、100G接口板；
6.支持SDN（软件定义网络），实现网络控制与转发分离，支持Openflow1.3.1；
7.支持支持VXLAN 二层交换、VXLAN路由交换、VXLAN 网关；
8.支持RIP、VRRP、OSPFv1/v2、OSPF v3、BGP、ISIS等增强三层路由协议，9.支持策略路由；
10．支持MACsec硬件加密技术，可实现报文加密、防重放攻击、防篡改功能；
11.设备支持DHCP auto-config及CWMP-TR069等零配置方式；
12.配置模块化双交流电源，模块化双风扇，实现前后通风且风道可调；
★13. 投标人须提供免费技术服务和三年免费质保服务，提供服务承诺函。
	2
	台

	7
	接入交换机
	★1.固化千兆电接口≥24个，独立千兆SFP光接口≥4个；
★2.交换容量≥3.3Tbps，包转发率≥125Mpps；（提供官网截图证明）
3.支持IPv4、IPv6静态路由、RIP、RIPng、OSPFv2、OSPFv3等三层路由和组播功能；
4.为保证设备稳定运行、设备防浪涌≥10kv；
5.设备采用无风扇静音节能设计，支持IEEE 802.3az 标准的 EEE节能技术，最低功耗≤27W；
6.支持openflow 1.3协议，支持零配置，支持CWMP(TR069)协议；
7.支持设备虚拟化功能，能够将9台物理设备虚拟成1台逻辑设备，同时虚拟化故障恢复时间小于40ms；
★8. 投标人须提供免费技术服务和三年免费质保服务，提供服务承诺函。
	23
	台

	8
	汇聚交换机
	★1.固化千兆光接口≥48个，固化4个1G/10G SFP+光口，在满足上述接口的同时另外提供业务扩展槽数≥2个；
2.设备管理配置1个MGMT端口、1个Mini USB Console口、1个USB端口；
★3.交换容量≥5.98Tbps，包转发率≥370Mpps（提供官网截图证明）
4.整机采用节能设计，满负荷时功耗≤100W；
5.支持多虚一技术，可将多台物理设备虚拟化为一台逻辑设备统一管理，支持跨设备链路聚合及最快30ms 级故障链路收敛；
6.设备支持策略随行功能，用户移动到不同位置，保证IP地址不变；
7.支持支持静态路由、RIP/RIPng，OSPF/OSPF v3，IS-IS/IS-IS v6，BGP/BGP4+，等价路由（ECMP）基于包的负载均衡和基于流的负载均衡和MCE；
8.支持OpenFlow 1.3协议的SDN软件定义网络；
9.配置完整主机、冗余电源；
★10. 投标人须提供免费技术服务和三年免费质保服务，提供服务承诺函。
	11
	台

	9
	千兆单芯光模块
	★千兆单模单芯光模块，需兼容锐捷、H3C、华为设备，投标人须提供免费技术服务和三年免费质保服务，提供服务承诺函。
	34
	对



4、 评标办法
	评分标准
	评分因素
	所需提供材料
	分值

	技术部分标准
	技术方案（主观分）
	技术方案主要内容要求：保证项目实施的技术力量和人力资源安排，保证供货质量的措施，保证供货期的方案和措施，安装、调试、验收的方案和措施，对本项目有效的改进措施和合理化建议。
综合比较所有投标人技术方案的先进性、合理性、全面性，设计先进、方案合理、技术力量强的得5-4分；设计、方案、技术均一般的，得3-2分；设计、方案、技术存在欠缺的，得1-0分。
	提供技术方案装订入投标文件，未提供技术方案的不得分。
	5

	
	性能和技术参数（客观分）
	所有技术参数满足招标文件要求的，得满分，其中标★参数为关键性参数，一项不满足视为不响应。剩余参数一项不满足扣2分，扣完为止。
	提供产品技术参数中要求的材料
	36

	商务部分标准
	拟投入项目技术人员和服务能力（客观分）
	为保证本次项目建设实施质量和落地效果，拟投入本项目实施技术人员和服务能力要求如下：
1、拟投入项目的实施服务技术人员具有中国信息安全测评中心颁发的注册信息安全从业人员（CISP）证书，每提供1个证书得1分，最多得3分； 
2、拟投入项目的实施服务技术人员具有中国网络安全审查技术与认证中心（原中国信息安全认证中心） 颁发的信息安全保障人员认证证书的，每提供 1 个证书得 1 分，最多得 3分
3、拟投入项目的实施服务技术人员具有ITSS信息技术服务运行标准认证的IT服务项目经理证书，每提供1个证书得2分，最多得2分。

	提供人员名单、证书及近半年内在该单位连续3个月的社保缴费证明
	8

	
	售后服务优惠承诺（主观分）
	1.投标供应商承诺提供免费的技术培训，培训方案须明确内容、时间、地点、师资、课时，评委将根据培训方案的科学性、全面性、合理程度、培训讲师资格进行打分，培训方案合理的得2分、一般的得1分、差或未提供得0分； 
2.投标供应商售后服务及维保体系（体系完备、制度健全、售后技术服务承诺、保修期、保修内容及优惠条件），售后服务及维保体系完善的得2分、一般的得1分、差或未提供得0分；
	提供售后服务方案装订入投标文件，未提供售后服务方案的不得分。
	4

	
	企业荣誉（客观分）
	投标供应商提供省级政府机关颁发的信息安全服务机构登记备案证明，得2分。
	提供颁发机关网站截图或备案材料复印件
	2

	
	权威认证（客观分）
	1、投标供应商通过ISO27001信息安全管理系统认证，得2分。
2、投标供应商通过ISO20000IT服务管理体系认证，得2分。
3、投标供应商具有ITSS信息技术服务运行标准认证，得2分。
	提供证书（复印件）
	6

	
	成功案例及业绩（客观分）
	投标供应商自 2017年 1 月 1 日以来具有信息化系统集成项目业绩,每提供一个得3分,最多得 9分。

	注：提供合同扫描件或影印件，不提供不得分。若合同无法体现项目类型，金额等的须另附业主证明等相关证明材料。
	9

	报价部分评分
	根据各投标人的最终有效投标报价，以满足招标文件要求且最终有效投标价格最低的投标报价为评标基准价，其价格分为满分30分。其它投标人的价格分统一按照下列公式计算：投标报价得分=(评标基准价／投标报价)×30（四舍五入，精确到小数点后二位）。
	以报价表中的金额为准
	30




